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프로그램 개요.

MalScrMon 은 모니터링 프로그램 입니다.

웹서비스를 관리하는 운영자가 자신이 서비스하고 있는 웹서비스가 해킹당해 악성코드를 배포하거나, 허용한 IFRAME 태그 때문에 배포지로 악용되고 있을 경우 이를 빨리 인지하고 처리할 수 있도록 모니터링 및 이메일로 보고를 합니다.
현재 악성프로그램을 배포하는 스크립트의 생명주기가 점점 짧아지고 있습니다. 이는 악성코드를 배포하는 페이지가 발견되었을 경우 도메인을 차단하는등의 능동적인 대응이 이루어 지고 있기 때문인데 따라서 해커들 역시 더 많은 웹서버를 동원하고 있으며 악성코드를 배포하는 배포 웹서버는 지속적으로 추가되고 변경되고 있습니다.

MalScrMon 을 개발하게된 동기는 기존의 알려진 악성코드 배포 URL 만으로는 너무나 빠르게 변경되는 배포 URL을 따라갈 수 없기에 시그니처 방식이 아닌 보다 지능적인 방식으로 새로 발생한 악성코드 URL 을 찾아내기 위해서 입니다.

악성코드를 판단하는 기준은 간단합니다.

www.securityplus.or.kr 도메인의 웹서버 라면 내부의 iframe 이나 script 는 모두 .securityplus.or.kr 도메인 내부의 것만 정상으로 간주합니다. 

.securityplus.or.kr 이외 <iframe sec=http://211.244.231.12/index.html> 같이 다른 도메인에서 참조하는 iframe이나 script 가 있다면 이를 악성으로 분류하고 관리자에게 메일로 보고합니다.

관리자는 메일의 내용을 확인하여 정상적인 내용이라면 예외처리 리스트에 등록하여 다음 실행시 예외처리 되도록 합니다.

즉 악성코드 패턴이 지정되어 있는 blacklist 방식이 아닌 whitelist 방식의 동작이기 때문에, 최신의 악성 스크립트 URL 도 검출해 낼 수 있는 장점을 지니고 있습니다.
실행전 환경설정
환경설정 파일을 편집하여 점검 준비를 합니다.

환경설정 파일은 총 4가지가 있습니다
Setup.ini
ChkList.txt
NoMalList.txt
Google&Norton CheckList.txt
1.Setup.ini

-프로그램의 환경설정 내용을 저장합니다.

MailIP=127.0.0.1        //메일 서버의 IP
MailPort=25             //메일 서버의 포트
FromMailAddress=bangrip@gmail.com   //메일 보내는 계정
ToMailAddress=bangrip@gmail.com     //수신 메일 계정  
DomainCheck=Y         //이 설정은 무조건 Y 입니다.
MalCodeMail=Y          //악성코드로 의심되면 건건마다 메일 발송
ErrorMail=N              //점검시 에러 발생하면 에러 리포트 발송
ReportMail=Y            //점검 완료후 요약 리포트 발송
GoogleNortonMail=Y      //구글/노턴 점검후 요약 리포트 발송
GoogleNortonCheck=N   //점검후에 구글/노턴 추가 자동 점검 

2.CheckList.txt

-점검 대상 웹 URL을 입력합니다.

-URL과 URL에 대한 부연 코멘트를 TAB 으로 구분하여 입력합니다.

예 :

http://www.oyes.co.kr/oyesmall/shop/shop_main.asp
메인페이지
http://www.oyes.co.kr/oyesmall/shop/shop_board.asp
게시판 페이지
http://www.oyes.co.kr/oyesmall/shop/shop_faq.asp
FAQ페이지
-검사하고자 하는 페이지를 정확히 기입을 합니다.

-MalScrMon은 302 Moved나 Page Redirection을 추적하지 않습니다.

따라서 대상을 정확하게 기입해야 합니다.

3. NoMalList.txt
-예외 처리 리스트를 기입합니다.

-MalScrMon은 WhiteLIst 방식의 점검입니다. 따라서 오탐이 발생할 수 있습니다. 이 파일의 문자열에 대해서는 악성코드로 보고하지 않습니다.

4. Google&Norton CheckList.txt
Google / Norton 악성코드 유포 여부 확인 서비스를 이용하여 점검할 때 사용합니다. 리스트는 도메인 단위로 입력을 하면 됩니다.

점검 방법
프로그램을 구동후에 점검시작 버튼을 클릭하면 자동으로 점검을 시작합니다.
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1.Interval : 프로그램이 재 시작하는 주기를 세팅 합니다.

2.MalScrMon 메인 점검후 구글/노턴 악성코드 점검을 자동 실행합니다.

3.체크 리스트 뷰 : 점검 대상 리스트를 표시합니다.

4.검출 리스트 뷰 : 발견된 모든 IFRAME과 SCRIPT 태그를 표시합니다.

5.악성코드 리스트 : 발견된 악성 스크립트를 표시합니다.

구글 / 노턴 악성코드 체크
구글 / 노턴 악성코드 체크를 이용하여 악성코드 삽입 여부를 확인합니다.
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구글 : 직접 배포, 중개지 배포 등으로 구분하여 표시

노턴 : 경고 / 주의 / 안전 / 미확인으로 구분하여 표시

참고

구글 안전 브라우징 : 구글이 크롤링 하면서 악성코드 배포 여부를 확인

노턴 세이프 웹 : 노턴 안티 바이러스에 의해 웹페이지가 악성코드에 감염되어 있는지 여부를 확인






